


Data gedreven sturing
Sessie 9

WDODelta heeft twee proefopstellingen uitgevoerd in het
rioolstelsel van Zwolle. Het is gelukt om in korte tijd (bijna)
autonoom te sturen op beluchting, recirculatie en
chemicaliendosering van de rwzi, en deze sturing automatisch aan
te passen op basis van KNMI-weerdata. Er is veel geleerd over de
(on)mogelijkheden van deze sturing.

* Armand Sol - projectleider WDOD en
* Collin van der Kamp - assetmanager WDODelta
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Rioolwaterzuiveringen

RWZT Smilde

RWZI Meppel

MERPEL

RUWZI Genemuiden

RWZI Hampen

RWZI Hessenpoort

RWZI Zwolle
= RWZIDalfsen

RWZ1 Oist

RWZI Deventer

Figuur 18: rioolwaterzuiveringen
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Het moet / het mag

e Strengere richtlijnen water (KRW/ESRA)
e Klimaatimpact

* Klimaatdoelen

* Afwegingen veranderen (energie, slib,

chemicalién) *
%
)

e Ervaringen andere regio’s
e Toekomstvisie Waterketen
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v Vermindering energiekosten v’ Betere effluentkwaliteit
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Deelproject |

e Buiten de hekken

 Verkennen

* Gemeente Zwolle en Deventer

* Twee proefopstellingen afgerond
| Effect aantonen -> STOWA
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Serious game

* Organisatie overstijgend

» Afdeling overstijgend

* Conflicterende doelen
* Oppervlaktewaterkwaliteit
e CO2
* Energie
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Deelproject Il

* Binnen de hekken

* Sturing met A.l.

* Externe leverancier
* Rwazi Raalte

* jan 24 —aug ‘25
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DGS: verwachting

A.l. op
rwzi Raalte
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DGS: Werkelijkheid

A.l. op
rwzi Raalte

EARLY LATE
MAJORITY MAJORITY

LAGGARDS
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Resultaat DGS v.1.0

De pilot met datagedreven sturing op rwzi Raalte is geslaagd. Het is gelukt om in korte tijd autonoom te sturen op beluchting, recirculatie en
chemicaliéndosering van de rwzi, en deze sturing automatisch aan te passen op basis van KNMI weerdata. Er is veel geleerd over de (on)mogelijkheden van
deze sturing, en er zijn enkele handmatige correcties nodig geweest. Het is niet significant aangetoond dat datagedreven sturing ook een positieve invloed
heeft op effluentkwaliteit en energieverbruik, of dat met deze sturing investeringen zijn uit te stellen. Die statistische onzekerheid komt o.a. door beperkt
inzicht in de kwaliteit van influent en effluent, wisselende aanvoervolumes door neerslag. Daardoor zijn de omstandigheden van de testperiode niet
overeenkomstig met ‘traditionele’ sturing.

Belangrijkste leerpunten

. Focus op alleen effluentkwaliteit en energieverbruik heeft mogelijk een negatief effect op lachgasuitstoot indien deze buiten beschouwing wordt
gelaten.

. Eigen opwek van energie en momenten van onbalans (positief en negatief) vragen om een regelsysteem dat dynamisch kan sturen op basis
energieverbruik en daarin het effecten op effluentkwaliteit meeneemt.

. Nieuwe normen volgend uit E/I-toetsen voor de Kaderrichtlijn Water kunnen zeer grote impact hebben op benodigde toekomstige investeringen. In

sommige gevallen zullen deze normen met bestaande biologische zuivering niet haalbaar zijn, ook niet met DGS.

Naast deze inzichten is er een gedetailleerd uitwerking beschikbaar dat wordt gedeeld tijdens PO Water en PO Organisatie. De inzichten vormen de basis
voor een uitwerking van de mogelijke varianten in Q4.



Drents
v\_s' Overijsselse
Delta

( jouw waterschap

Resultaat

De pilot met datagedreven sturing op rwzi Raalte is geslaagd. Het is gelukt om in korte tijd autonoom te sturen op beluchting, recirculatie en
chemicaliéndosering van de rwzi, en deze sturing automatisch aan te passen op basis van KNMI weerdata. Er is veel geleerd over de (on)mogelijkheden van
deze sturing, en er zijn enkele handmatige correcties nodig geweest. Het is niet significant aangetoond dat datagedreven sturing ook een positieve invloed
heeft op effluentkwaliteit en energieverbruik, of dat met deze sturing investeringen zijn uit te stellen. Die statistische onzekerheid komt o.a. door beperkt
inzicht in de kwaliteit van influent en effluent, wisselende aanvoervolumes door neerslag. Daardoor zijn de omstandigheden van de testperiode niet
overeenkomstig met ‘traditionele’ sturing.

Belangrijkste leerpunten

. Focus op alleen effluentkwaliteit en energieverbruik heeft mogelijk een negatief effect op lachgasuitstoot indien deze buiten beschouwing wordt
gelaten.

. Eigen opwek van energie en momenten van onbalans (positief en negatief) vragen om een regelsysteem dat dynamisch kan sturen op basis
energieverbruik en daarin het effecten op effluentkwaliteit meeneemt.

. Nieuwe normen volgend uit E/I-toetsen voor de Kaderrichtlijn Water kunnen zeer grote impact hebben op benodigde toekomstige investeringen. In

sommige gevallen zullen deze normen met bestaande biologische zuivering niet haalbaar zijn, ook niet met DGS.

Naast deze inzichten is er een gedetailleerd uitwerking beschikbaar dat wordt gedeeld tijdens PO Water en PO Organisatie. De inzichten vormen de basis
voor een uitwerking van de mogelijke varianten in Q4.



Drents
v\_s' Overijsselse
Delta

( jouw waterschap

Resultaat

De pilot met datagedreven sturing op rwzi Raalte is geslaagd. Het is gelukt om in korte tijd autonoom te sturen op beluchting,

recirculatie en chemlcallendoserlng van de rwzi, en deze sturing automatisch aan te passen op basis van KNMI weerdata. Er is veel
geleerd over de (on)mogelijkheden van deze sturing, en er zijn enkele handmatige correcties nodig geweest. Het is niet significant aangetoond dat
datagedreven sturing ook een positieve invloed heeft op effluentkwaliteit en energieverbruik, of dat met deze sturing investeringen zijn uit te stellen. Die
statistische onzekerheid komt o.a. door beperkt inzicht in de kwaliteit van influent en effluent, wisselende aanvoervolumes door neerslag. Daardoor zijn de
omstandigheden van de testperiode niet overeenkomstig met ‘traditionele’ sturing.

Belangrijkste leerpunten

. Focus op alleen effluentkwaliteit en energieverbruik heeft mogelijk een negatief effect op lachgasuitstoot indien deze buiten beschouwing wordt
gelaten.

. Eigen opwek van energie en momenten van onbalans (positief en negatief) vragen om een regelsysteem dat dynamisch kan sturen op basis
energieverbruik en daarin het effecten op effluentkwaliteit meeneemt.

. Nieuwe normen volgend uit E/I-toetsen voor de Kaderrichtlijn Water kunnen zeer grote impact hebben op benodigde toekomstige investeringen. In

sommige gevallen zullen deze normen met bestaande biologische zuivering niet haalbaar zijn, ook niet met DGS.

Naast deze inzichten is er een gedetailleerd uitwerking beschikbaar dat wordt gedeeld tijdens PO Water en PO Organisatie. De inzichten vormen de basis
voor een uitwerking van de mogelijke varianten in Q4.



Drents
v\_s' Overijsselse
Delta

( jouw waterschap

Resultaat

De pilot met datagedreven sturing op rwzi Raalte is geslaagd. Het is gelukt om in korte tijd autonoom te sturen op beluchting, recirculatie en

chemicaliéndosering van de rwzi, en deze sturing automatisch aan te Passen op basis van KNMI weerdata. eris veel geleerd over
de (on)mogelijkheden van deze sturing, en er zijn enkele handmatige correcties nodig geweest. Het is niet significant aangetoond dat datagedreven sturing
ook een positieve invloed heeft op effluentkwaliteit en energieverbruik, of dat met deze sturing investeringen zijn uit te stellen. Die statistische onzekerheid
komt o.a. door beperkt inzicht in de kwaliteit van influent en effluent, wisselende aanvoervolumes door neerslag. Daardoor zijn de omstandigheden van de
testperiode niet overeenkomstig met ‘traditionele’ sturing.

Belangrijkste leerpunten

. Focus op alleen effluentkwaliteit en energieverbruik heeft mogelijk een negatief effect op lachgasuitstoot indien deze buiten beschouwing wordt
gelaten.

. Eigen opwek van energie en momenten van onbalans (positief en negatief) vragen om een regelsysteem dat dynamisch kan sturen op basis
energieverbruik en daarin het effecten op effluentkwaliteit meeneemt.

. Nieuwe normen volgend uit E/I-toetsen voor de Kaderrichtlijn Water kunnen zeer grote impact hebben op benodigde toekomstige investeringen. In

sommige gevallen zullen deze normen met bestaande biologische zuivering niet haalbaar zijn, ook niet met DGS.

Naast deze inzichten is er een gedetailleerd uitwerking beschikbaar dat wordt gedeeld tijdens PO Water en PO Organisatie. De inzichten vormen de basis
voor een uitwerking van de mogelijke varianten in Q4.



Drents
v\_s' Overijsselse
Delta

( jouw waterschap

Resultaat

De pilot met datagedreven sturing op rwzi Raalte is geslaagd. Het is gelukt om in korte tijd autonoom te sturen op beluchting, recirculatie en
chemicaliéndosering van de rwzi, en deze sturing automatisch aan te passen op basis van KNMI weerdata. Er is veel geleerd over de (on)mogelijkheden van
deze sturing, en er zijn enkele handmatlge correcties nodig geweest. Het is niet significant aangetoond dat datagedreven sturing ook een
positieve invloed heeft op effluentkwaliteit en energieverbruik, of dat met deze sturing investeringen zijn uit te stellen. Die statistische onzekerheid komt
o.a. door beperkt inzicht in de kwaliteit van influent en effluent, wisselende aanvoervolumes door neerslag. Daardoor zijn de omstandigheden van de
testperiode niet overeenkomstig met ‘traditionele’ sturing.

Belangrijkste leerpunten

. Focus op alleen effluentkwaliteit en energieverbruik heeft mogelijk een negatief effect op lachgasuitstoot indien deze buiten beschouwing wordt
gelaten.

. Eigen opwek van energie en momenten van onbalans (positief en negatief) vragen om een regelsysteem dat dynamisch kan sturen op basis
energieverbruik en daarin het effecten op effluentkwaliteit meeneemt.

. Nieuwe normen volgend uit E/I-toetsen voor de Kaderrichtlijn Water kunnen zeer grote impact hebben op benodigde toekomstige investeringen. In

sommige gevallen zullen deze normen met bestaande biologische zuivering niet haalbaar zijn, ook niet met DGS.

Naast deze inzichten is er een gedetailleerd uitwerking beschikbaar dat wordt gedeeld tijdens PO Water en PO Organisatie. De inzichten vormen de basis
voor een uitwerking van de mogelijke varianten in Q4.



Drents
v\_E' Overijsselse
Delta

( jouw waterschap

Resultaat

De pilot met datagedreven sturing op rwzi Raalte is geslaagd. Het is gelukt om in korte tijd autonoom te sturen op beluchting, recirculatie en
chemicaliéndosering van de rwzi, en deze sturing automatisch aan te passen op basis van KNMI weerdata. Er is veel geleerd over de (on)mogelijkheden van

deze sturing, en er zijn enkele handmatige correcties nodig geweest. Het is niet significa nt aangetoond dat datagedreven sturing ook een
positieve iNVIO@d heeft op €ffluentkwaliteit en energieverbruik, of dat met deze sturing investeringen zijn uit te

stellen. Die statistische onzekerheid komt o.a. door beperkt inzicht in de kwaliteit van influent en effluent, wisselende aanvoervolumes door neerslag.
Daardoor zijn de omstandigheden van de testperiode niet overeenkomstig met ‘traditionele’ sturing.

Belangrijkste leerpunten

. Focus op alleen effluentkwaliteit en energieverbruik heeft mogelijk een negatief effect op lachgasuitstoot indien deze buiten beschouwing wordt
gelaten.

. Eigen opwek van energie en momenten van onbalans (positief en negatief) vragen om een regelsysteem dat dynamisch kan sturen op basis
energieverbruik en daarin het effecten op effluentkwaliteit meeneemt.

. Nieuwe normen volgend uit E/I-toetsen voor de Kaderrichtlijn Water kunnen zeer grote impact hebben op benodigde toekomstige investeringen. In

sommige gevallen zullen deze normen met bestaande biologische zuivering niet haalbaar zijn, ook niet met DGS.

Naast deze inzichten is er een gedetailleerd uitwerking beschikbaar dat wordt gedeeld tijdens PO Water en PO Organisatie. De inzichten vormen de basis
voor een uitwerking van de mogelijke varianten in Q4.



Drents
. | Overijsselse
Delta
(jouw waterschap

Resultaat

De pilot met datagedreven sturing op rwzi Raalte is geslaagd. Het is gelukt om in korte tijd autonoom te sturen op beluchting, recirculatie en
chemicaliéndosering van de rwzi, en deze sturing automatisch aan te passen op basis van KNMI weerdata. Er is veel geleerd over de (on)mogelijkheden van
deze sturing, en er zijn enkele handmatige correcties nodig geweest. Het is niet significant aangetoond dat datagedreven sturing ook een positieve invloed

heeft op effluentkwaliteit en energieverbruik, of dat met deze sturing investeringen zijn uit te stellen. Die statistische onzekerheid komt
0.a. door beperkt inzicht in de kwaliteit van influent en effluent en wisselende aanvoervolumes
door neerslag. Daardoor zijn de omstandigheden van de testperiode niet overeenkomstig met ‘traditionele’ sturing.

Belangrijkste leerpunten

. Focus op alleen effluentkwaliteit en energieverbruik heeft mogelijk een negatief effect op lachgasuitstoot indien deze buiten beschouwing wordt
gelaten.

. Eigen opwek van energie en momenten van onbalans (positief en negatief) vragen om een regelsysteem dat dynamisch kan sturen op basis
energieverbruik en daarin het effecten op effluentkwaliteit meeneemt.

. Nieuwe normen volgend uit E/I-toetsen voor de Kaderrichtlijn Water kunnen zeer grote impact hebben op benodigde toekomstige investeringen. In

sommige gevallen zullen deze normen met bestaande biologische zuivering niet haalbaar zijn, ook niet met DGS.

Naast deze inzichten is er een gedetailleerd uitwerking beschikbaar dat wordt gedeeld tijdens PO Water en PO Organisatie. De inzichten vormen de basis
voor een uitwerking van de mogelijke varianten in Q4.



Drents
. | Overijsselse
Delta
(jouw waterschap

Resultaat

De pilot met datagedreven sturing op rwzi Raalte is geslaagd. Het is gelukt om in korte tijd autonoom te sturen op beluchting, recirculatie en
chemicaliéndosering van de rwzi, en deze sturing automatisch aan te passen op basis van KNMI weerdata. Er is veel geleerd over de (on)mogelijkheden van
deze sturing, en er zijn enkele handmatige correcties nodig geweest. Het is niet significant aangetoond dat datagedreven sturing ook een positieve invloed
heeft op effluentkwaliteit en energieverbruik, of dat met deze sturing investeringen zijn uit te stellen. Die statistische onzekerheid komt o.a. door beperkt
inzicht in de kwaliteit van influent en effluent, wisselende aanvoervolumes door neerslag. Daardoor zijn de omstandigheden van de testperiode niet
overeenkomstig met ‘traditionele’ sturing.

Belangrijkste leerpunten

*  Focus op alleen effluentkwaliteit en energieverbruik neeit mogelijk een negatief effect op
Iachgasuitstoot indien deze buiten beschouwing wordt gelaten.

. Eigen opwek van energie en momenten van onbalans (positief en negatief) vragen om een regelsysteem dat dynamisch kan sturen op basis
energieverbruik en daarin het effecten op effluentkwaliteit meeneemt.
. Nieuwe normen volgend uit E/I-toetsen voor de Kaderrichtlijn Water kunnen zeer grote impact hebben op benodigde toekomstige investeringen. In

sommige gevallen zullen deze normen met bestaande biologische zuivering niet haalbaar zijn, ook niet met DGS.

Naast deze inzichten is er een gedetailleerd uitwerking beschikbaar dat wordt gedeeld tijdens PO Water en PO Organisatie. De inzichten vormen de basis
voor een uitwerking van de mogelijke varianten in Q4.



Drents
v\_s' Overijsselse
Delta

( jouw waterschap

Resultaat

De pilot met datagedreven sturing op rwzi Raalte is geslaagd. Het is gelukt om in korte tijd autonoom te sturen op beluchting, recirculatie en
chemicaliéndosering van de rwzi, en deze sturing automatisch aan te passen op basis van KNMI weerdata. Er is veel geleerd over de (on)mogelijkheden van
deze sturing, en er zijn enkele handmatige correcties nodig geweest. Het is niet significant aangetoond dat datagedreven sturing ook een positieve invloed
heeft op effluentkwaliteit en energieverbruik, of dat met deze sturing investeringen zijn uit te stellen. Die statistische onzekerheid komt o.a. door beperkt
inzicht in de kwaliteit van influent en effluent, wisselende aanvoervolumes door neerslag. Daardoor zijn de omstandigheden van de testperiode niet
overeenkomstig met ‘traditionele’ sturing.

Belangrijkste leerpunten

. Focus op alleen effluentkwaliteit en energieverbruik heeft mogelijk een negatief effect op lachgasuitstoot indien deze buiten beschouwing wordt
gelaten.

. Eigen opwek van energie en momenten van onbalans (positief en negatief) vragen om een regelsysteem dat dynamisch kan StUren
op basis energieverbruik en daarin het effecten op effluentkwaliteit meeneemt.

. Nieuwe normen volgend uit E/I-toetsen voor de Kaderrichtlijn Water kunnen zeer grote impact hebben op benodigde toekomstige investeringen. In
sommige gevallen zullen deze normen met bestaande biologische zuivering niet haalbaar zijn, ook niet met DGS.

Naast deze inzichten is er een gedetailleerd uitwerking beschikbaar dat wordt gedeeld tijdens PO Water en PO Organisatie. De inzichten vormen de basis
voor een uitwerking van de mogelijke varianten in Q4.



Drents
v\_E' Overijsselse
Delta

( jouw waterschap

Resultaat

De pilot met datagedreven sturing op rwzi Raalte is geslaagd. Het is gelukt om in korte tijd autonoom te sturen op beluchting, recirculatie en
chemicaliéndosering van de rwzi, en deze sturing automatisch aan te passen op basis van KNMI weerdata. Er is veel geleerd over de (on)mogelijkheden van
deze sturing, en er zijn enkele handmatige correcties nodig geweest. Het is niet significant aangetoond dat datagedreven sturing ook een positieve invloed
heeft op effluentkwaliteit en energieverbruik, of dat met deze sturing investeringen zijn uit te stellen. Die statistische onzekerheid komt o.a. door beperkt
inzicht in de kwaliteit van influent en effluent, wisselende aanvoervolumes door neerslag. Daardoor zijn de omstandigheden van de testperiode niet
overeenkomstig met ‘traditionele’ sturing.

Belangrijkste leerpunten

. Focus op alleen effluentkwaliteit en energieverbruik heeft mogelijk een negatief effect op lachgasuitstoot indien deze buiten beschouwing wordt
gelaten.
. Eigen opwek van energie en momenten van onbalans (positief en negatief) vragen om een regelsysteem dat dynamisch kan sturen op basis

energieverbruik en daarin het effecten op effluentkwaliteit meeneemt.

. Nieuwe NOFMEN volgend uit E/I-toetsen voor de Kaderrichtlijn Water kunnen Zeer grote impact hebben op benodigde
tOEkomStige investeringen. In sommige gevallen zullen deze normen met bestaande biologische zuivering niet haalbaar
zin, 00k niet met DGS.

Naast deze inzichten is er een gedetailleerd uitwerking beschikbaar dat wordt gedeeld tijdens PO Water en PO Organisatie. De inzichten vormen de basis
voor een uitwerking van de mogelijke varianten in Q4.



Drents
v\s' Overijsselse
Delta

( jouw waterschap

Uitkomsten implementatie rwzi Raalte

- Complex bleef beperkt
- ‘Waterbed’-effect
- (On)realistisch tijdspad
- Wat vraagt het van ons? (0.a. Engelse taal)
- Hoe werkt het op een rwzi (incl. PA)?
- Opschalen vraagt om integrale (be)sturing en afweging
- Opperviaktewaterkwaliteit, CO2, energie etc. etc.
- Optimalisatielogica in SCADA of daarbuiten
- Security! -> verdieping bij de stand
- Logische eisen vanuit EU Al Act
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Vragen?
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Digitale transitie




0 ﬁ >@;® Van reageren naar Neerslagdata gebruiken
/; pro-actief werken voor optimale beluchting



Van reageren naar
pro-actief werken

Van geoptimaliseerde
punten naar
optimalisatie netwerk

Neerslagdata gebruiken
voor optimale beluchting

Optimaliseren voor
zuiveringsrendement,
energieverbruik en
oppervlaktewaterkwaliteit



Van reageren naar
pro-actief werken

Van geoptimaliseerde
punten naar
optimalisatie netwerk

Van eenvoudige
verbanden naar sturen
op complexe interacties

Neerslagdata gebruiken
voor optimale beluchting

Optimaliseren voor
zuiveringsrendement,
energieverbruik en
oppervlaktewaterkwaliteit

Continu optimaliseren van
parameters
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Technische inrichting bij productie

 PvE 1.01->offerte 1.01->backlog 1.01
5« Ontwerp dashboard / handleiding eindgebruikers
- * Documentatie 160+ pagina’s
* RAID (Risks, assumptions, issues, dependencies)
* Baseline Informatiebeveiliging Overheid (BIO) -> backlog
e CyberSecurity ImplementatieRichtlijn (CSIR) -> backlog
1 o Sofware Bill of Materials (SBOM)
e Common Vulnaribilities and Exposures
e Patchbeleid
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Pilot DGS v.1.0

beheerders technologen
assetmanagement datalab
Datagedreven
systeembeheer sturing
onderzoek &
proces advies
automatisering Rioleurs

intern/extern
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Ljinorganisatie

beheerders technologen
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Datagedreven
systeembeheer sturing
onderzoek &
proces advies

automatisering Rioleurs

intern/extern
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Varianten

- Aanpak vervolg deelproject | - rioolstelsel
- Samenwerking Zwolle-Deventer-WDODelta @ RIVUS
-  STOWA betrokken op grootste uitdaging: aantonen effect
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Varianten

- PvA vervolg deelproject Il — rwzi’s
0. — 3 jaar niets doen
1. — Regelingen optimaliseren binnen SCADA
2. — Eén of tweeweg intelligentie buiten SCADA als middel (incl. pilot 2.0)
3. — Uitrol A.l.-sturing op 16 rwzi’s met marktpartij
- beschikbaar in markt — niet-openbare EU aanbesteding

- ontwikkelen met markt — innovatiepartnerschap / concurrentiegerichte
dialoog
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Resultaat
Objective Strategy Tactic Opportunity Analytics component
Increase " B
Price Find ways to increase
FeVenue per Price elasticity modelling
customer * m 4
g b
Payment plan Find opportunities for P it
optimization upgrading payment plans 10 by morlels )
Increase ( )
hetime. Immmm Hk!lv mm‘ mmllins
et to churn
lifetime \ , 4
- ™
Personalize content Recommender systems
" 7
g ™)
Improve customer
u Customer sentiment analyses
L -y
L | ( )
OWer average ncrease
efficiency Optimize app traffic Demand forecasting
Lower i By
maintenance Preventive maintenance Time until failure models
costs L o

Bron: https://xebia.com/blog/ai-use-case-generation-for-non-techies



Drents
. | Overijsselse
Delta
(jouw waterschap

Aanpak

- Jobs-to-be-done methode (boor of gat)

- Proportionaliteit — minst impactvolle methode (0.a. AVG)
- Procesbeschrijving

- Voorbeeld smeren boterham

- ‘Oogkleppen’ van algoritme

Energiekosten versus ammonium


https://youtu.be/cDA3_5982h8?feature=shared&t=42
https://youtu.be/cDA3_5982h8?feature=shared&t=42
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Design th | n k| ng Ideation Experimentation Industrialization

Lean start-up
Jobs-to-be-done

Sprint planning

RAID list

RAI D (risk, assumptions, Issues, dependencies)

Meetmethode

Product Sprint
backlog execution

"\, Try experiments

Pivot or Go?

Sprint
review

Shippable

g increment
' Empathize

Design Thinking Lean Startup Agile

Bron: https://xebia.com/articles/analytics-translator-the-must-have-role/
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Va I id e re n (lean start-up/RAID)

Gevalideerd

mpact

hoog

laag

Aanname

Zekerheid



Vragen?

3

The 7 Predict Guess Describe
Powers of the aBoUtY an Alternative
Machine Future the Present Future
Learning

5 7

Untangle Materialize Automate @ Optimize

Complexity Subjectivity |a Human Task = a Variable

o
B APSGEWUS yp

Bron: https://egg.dataiku.com/the-7-powers-of-machine-learning/
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Bijlage CSR5 Draadloze netwerken

Drents
v ngt';‘lsse'se CSR 5.1 Doelstelling
Middels draadloze communicatie is het mogelijk om op afstand te communiceren met een ander
(jouw waterschap apparaat. WIFI, infrarood, Bluetooth, LoRa, 4G en 5G zijn enkele methoden voor draadloze

communicatie. In tegenstelling tot bedrade communicatie hoeft een aanvaller geen fysieke toegang
te hebben tot het netwerk of de apparatuur. Doelstelling is draadloze communicatie zo veel mogelijk
te beperken en (waar gebruikt) te beveiligen tegen binnendringing en/of manipulatie.

CSR 5.2 Best practices
Basisuitgangspunt is dat de draadloze interfaces in apparaten en systemen zijn uitgeschakeld. Waar
CS I R —_— draadloze communicatie toch wordt ingezet, geldt het volgende:

a. Het gebruik van draadloze communicatie voor besturing en bediening van een object is niet

toegestaan;
B I O + I E C 6 2 44 3 b. Het gebruik van draadloze communicatie voor het doorgeven van meetinformatie voor

meten is uitsluitend toegestaan als het communicatiekanaal niet gebruikt kan worden voor
configuratie, herstarten, uitschakelen of op enige andere wijze manipuleren van de
meeteenheid;

c. Het gebruik van draadloze communicatie (0.a. WIFI, Bluetooth, IR, maar niet beperkt hiertoe)
voor configuratie van apparatuur is uitsluitend toegestaan als de mogelijkheid tot draadloze
communicatie na configuratie wordt uitgeschakeld;

d. Het draadloze netwerksegment is (bij voorkeur fysiek) gescheiden van het overige netwerk;

e. Communicatie tussen het draadloze netwerk en het vaste IA netwerk loopt via een beveiligd
koppelvlak;

f. Bij draadloze verbindingen wordt gebruik gemaakt van encryptiemiddelen waarvoor het NBV
een positief inzetadvies heeft afgegeven;

g. Voor de inzet van draadloze communicatie dient een risicoanalyse en afweging gemaakt te
worden waarin ook de restrisico’s en compenserende maatregelen zijn uitgewerkt;

h. Daar waar draadloze communicatie wordt toegepast dient dit te worden gedocumenteerd en
onderhouden;

i. Telemetriesystemen o.b.v. GPRS, 4G, 5G enz. dienen koppelingen tussen SIM-kaart ID en
Mac-adres van het bijbehorende apparaat vast te leggen;

j.  De risicoanalyse en —afweging dient voorgelegd te worden aan de objecteigenaar voor
goedkeuring;

k. Draag zorg voor passende fysieke beveiliging van de draadloze netwerkcomponenten om te
voorkomen dat kwaadwillenden toegang hebben tot de infrastructuur;

|. Draadloze communicatie dient op een veilige wijze geconfigureerd te worden;

m. Draadloze communicatie dient te worden gelogd in overeenstemming met de logging
richtlijn.

: Bron:CSIR: CyberSecurity ImplementatieRichtlijn | CERT-WM



https://www.cert-wm.nl/csir
https://www.cert-wm.nl/csir
https://www.cert-wm.nl/csir
https://www.cert-wm.nl/csir
https://www.cert-wm.nl/csir
https://www.cert-wm.nl/csir

High-Level Object Model

Completeness of:

Bron Specification Overview | CycloneDX



https://cyclonedx.org/specification/overview/
https://cyclonedx.org/specification/overview/
https://cyclonedx.org/specification/overview/
https://cyclonedx.org/specification/overview/

Step 1
Initial Exposure Identification
+ Exposures (a.g.. vulnerabilities,
misconfigurations, weak points)
are identified across systems and
assets,
» This step includes scanning,
assessment, and discovery.

Stop 3
Assess Likelihood
+ Evaluate the likelihood of the
axposure being exploited based
on known exploits, attack vectors,
and security posture,

[=] Balbix’

Risk-Based Prioritization Process

-
A

+ Assess the severity of the
exposure, such as whether it's a
high-risk vulnerability or a low-
impact configuration issue,

Stopd
Assess Business Impact
= Evaluate the business impact of
the exposure. Will it affect critical
Assess Likelihood Assess Business Impact systems, sensitive data, or

T a» T T @
l . . l | | )

High Medium Low - Combine the severity, likelihood
and business impact results to
CE Prioritization assign a final risk priority level.
.

Bron:The Comprehensive Guide to Exposure Management in Cybersecurity | Balbix

e


https://www.balbix.com/insights/what-is-exposure-management/
https://www.balbix.com/insights/what-is-exposure-management/
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